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Word wie je bent.
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Tom Termote @ V&8 VIVES Continue
Onderwijsdier met passie voor I(C)T en digitale media bij jongeren
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Beschikbaar i Profielonderdeel toevoegen L '( Profiel verbeteren) <Meer>

Geen technopositivist  : Mediawijsheidsexpert
ABachelorproef gevaren internet in 2008

Geen technonegativist : Docent ICT @ Vives Technology

A Zorg - en Sporttechnologie
A Elektronica ICT

Technorealist

A Verslaafd
A Gamer

ANerd (Online sinds 2000 en een geweldige tijd gehad)

@ Vives Continue

De verhalenrin deze
vormingwerden vervormd
om deiidentiteit
van dermensen diechet-hebben
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Wat gaan we doen?

r"

Situatieschets

Gevaren overlopen
AVerveling
AAfhankelijkheid

AWij zijn het product, wij zijn geen
klant

AFake news en polarisering

ACyberpesten

AGaming

ASexting

APorno

Conclusie voor ouders




SOAPSTER
LIEKE VAN LEXMOND!

www.rotten.com

When Hell is full,
the dead will walk the earth

PURE EVIL SINCE 1996
Fiunh ploase

rotten dot com

An arehove of datutang Duvitreben

The soft white underbelly of the net, eviscerated for all to see:
Rotten dot com collects images and information from many
sources to present the viewer with a truly unpleasant
oxperience,

Il show you mine, if you
show me yours. #

W hogeschool

Vives
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Discord / Whatsapp / Snapchat / Telegram

Disturbing image: A 5 year old girl screaming _after Soldiers killed her parents.

WA WhatsApp Stickers

Disturbing gif: Indian family of 5 set themselves on fire and chase people around.

RECENT POPULAR EXPLORE ADULT (18+)

Adult (18+)

Shaking tits
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i A /\

Rubbing pussy in public Vuygtii




Just seen the cat in blender part 2 video

TIkTOk / InStag ram Just seen the cat in blender part 2 video. Image. 4:37 PM - May 8, 2023. -. 1M. Views. 298. 85. 4K. 84. .

_ Read 298 replies.

TikTok tries to remove widely shared
suicide clip

Meta apologises over flood of gore,
violence and dead bodies on Instagram

Users of Reels report feeds dominated by violent and
graphic footage after apparent algorithm malfunction




Kinderen kiezen geen filmpjes, de filmpjes kiezen de kinderen.

r"

Community rallies around 7-year-old autistic boy after no
classmates show up for his birthday party

Positieve content
en verbinding

Creativiteit

i

FEEDBACK LOOP

U

ENHANCEMENT OUTPUT

ENGAGEMENT BOOST
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USER Tl
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We verwachten het onmogelijke

Afspelen (k)

{) =@ 0:00/1:00

Smartphone Free Childhood US - "Let's Change The Norm"

a c)Son'alZ!Or:fetlcs)ne Free Childhood US (23 GF S e




Algemene tip: Personal assistant b Chat GPT

Gedraag u als een exgert cocial media Erivacg en mediawijsheid. Wat

Zijn de risico's van snapchat voor een kind van 13 jaar? |s het verstandig
om een 13 jarige al op snapchat te laten? Waarom wel/ niet?

Is Snapchat verstandig voor een 13-jarige?

« Wettelijk: Snapchat hanteert 13 jaar als minimumleeftijd. Dus “mag” het net, maar dat betekent niet dat
E Risicos van Snapchat voor een 13-jarige het geschikt is.

1. Schijnveiligheid van verdwijnende berichten « Mentaal & sociaal: De druk van streaks, continue notificaties en vergelijken kan zwaar zijn voor een

Kinderen denken vaak dat snaps “verdwijnen”, maar screenshots of externe apps kunnen alles bewaren. : ) - o i o
o tiener die nog maar net haar/zijn digitale identiteit verkent.
Dat geeft een vals gevoel van veiligheid.

2. Privacy en dataverzameling + Veiligheidsrisico’s: Zonder begeleiding vergroot de kans op fouten (bv. ongepaste foto’s delen, te veel

Snapchat verzamelt veel persoonlijke data (locatie via Snap Map, interesses, contacten). Een jongere persoonlijke info tonen).
beseft vaak niet dat die info commercieel gebruikt wordt.
3. Groepsdruk en FOMO (Fear Of Missing Out)
Met streaks, scores en meldingen kan een verslavende druk ontstaan om dagelijks te posten of te
antwoorden. Dat kan stress of schuldgevoel veroorzaken. |_ Wanneer kan het wél?

4. Ongepaste content & vreemden

« Met duidelijke afspraken en begeleiding:

Via Snap Map en openbare verhalen kan een 13-jarige in contact komen met vreemden of ongepaste - .
} o ) * Locatie delen standaard uitzetten.
content. Dit vergroot risico’s op grooming en cyberpesten.
5. Zelfbeeld en vergelijking +  Wekelijkse check-in met cuders of vertrouwenspersoon over gebruik.

Filters en bewerkte foto's versterken onzekerheden over uiterlijk en identiteit. Op die leeftijd is dat extra + Afspreken hoe om te gaan met screenshots, ongepaste berichten of vreemden.
gevoelig. » Bewustmaken dat niets écht verdwijnt.
=« Met alternatieven: Als het vooral gaat om contact met vrienden, kan een platform dat minder nadruk

legt op streaks en visuele druk geschikter zijn.




2 HOURS OF SCREEN (et o
TIME A DAY

o fedey

1MONTHA YEAR -

.

el
To grow up healthy, children R
need to sit less and play more

Not now sweetie, mommy is trying to
behaviour and sleep for children under & years of age figure out if her Facebook friend who
changed her last name to her middle

name is getting a divorce



Because In the age of Al, those who create will thrive.
Those who only consume will be replaced.

- Pascal Bornet (Al & Automation Expert) o
vives | CONTINUE



"IF YOU AREN'T PAYING
FOR A PRODUCT, YOU
ARE THE PRODUCT."




Life isn't.

]

' AzaRa kin

ashlamb.com




DOPAMINE
REWARD LOOP

Zuckerberg slaat terug: Facebook en
Instagram zijn verslavender dan ooit
en dat levert 18 miljard dollar winst

op

Afhankelijkheld




Hoe stop je jouw smartphoneafhankelijkheid?

Zeghet luidop. Als je hetbenoemt wordt het echt

Offline met opzet.Leg je smartphone bewust weg. Kies ervoor.

Lassmartphonevrijemomentenin.

wTijdens maaltijden
wEen uur voor het slapen

Spreekelkaaraan Durfietste zeggen Helpelkaar

Voor de apps die jouw tijd stelen?

wMeldingen uitschakelen
wVerberg de apps.
w\Verwijder ze.

w Gebruik AppBlock.

Voor kinderen: Family Link; Ouderlijktoezichtc Bellen &{ a { QS Y




Belang van goede slaap

Taki >0
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Focus

Vijf snelle ingrepen die werken:
(Elke Geraertg PhDPsychology

Herstel het slaapritme
Laat schermen uit de slaapkamer. 8 a 9 uur echte slaap, zonder bliep

bMENT}AAL
KAPITAAL

Stel heldere schermregels VOOR JONGEREN
Studeren en smartphones gaan niet samen. Leg die gsm beneden. A :
Verspil geen motivatiebrandstof

GeenTikTokbij het ontbijt. Start schermvrij, eindig met meer veerkracht_. —
Eigen aanvulling:

- Schrijven!

- Al als hulpmiddel niet
als oplossing

- Laptop en studeren?
Supervisie ouders

Train deaandachtsspier
Pomodoro 25 minuten volle focus, 5 minuten pauze (geen schermen).
Rustig opbouwen.

Beweeg om mentaal op te laden

Fiets, wandel, sport. Liefst buiten. Drie stevige beweegmomenten per

week Geen zelfdiscipline:

- Appblockers
- Family Link
- Ouderlijk toezicht



Wi zijn een product, geen klant



Data verzamelen A tosdr.org/nl = Terms of Service
= Didn't Read

"Ik heb de voorwaarden gelezen en ga ermee akkoord" is de grootste leugen op

internet. Samen kunnen we dat oplossen.

A Persoonsgegevens
A Locatiegegevens
A Sociale connecties

A Interesses en
voorkeuren

A Apparaatgegevens
A Online gedrag

A Demografische
gegevens

A Audiogegevens

. Waarom iedereen stopt met sociale media
A Videogegevens § vronene qm—s g . co— |
A Metagegevens




Gerichte advertenties tonen

Contentaanbevelingen geven

Je gedrag analyseren Taons e ,_ Pt
Jouw profiel verfijnen ’ :
Data delen met derden (geanonimiseerd)

Activiteit monitoren

USEER A
RLoRIeEN T

Ribinetng 1200 o

Hvsen &
‘orm sve

Algoritmes trainen
Productontwikkeling ondersteunen
Interessegroepen targeten

Fraude voorkomen

Jouw aandacht maximaliseren

Samenwerken met autoriteiten




De data rabbit hole

‘ ’ Sociaimedia

Sociamedia verzamelt
houdt jou d
langer vast steerls meer
data

Sociaimedia

gebruikt data

om jou steeds

beter te leren

kennen 29 VIVES | commue
SN’




FOMO (from r/ nosurf )

: wWe zijn bang ombuitengesloterte worden.
Socialedruk We willen ergensbij horen.

wWetwijfelen omdatwe bangzijn spijtte

Keuzestress krijgenvan deverkeerdekeuze

: : I wHet isfijn om anderendingente ziendoen Je
SAEIISEIOEYA[SY  hebthet gevoeldat je ereenbeetje bij bent
en jehebteendoelom nate streven




Psychologische triggers

Trigger Uitleg Voorbeeld

Nieuwsgierigheid Mensen haten het om iets niet te weten. g :_ g 2 ! ﬁ Ig‘]é ég i}j F?)K 5)2( 3 ]
Urgentie / schaarste We willen iets niet missen. Goy1St GFyRFFIAH [ I
Sociale vergelijking We vergelijken ons constant met anderen. gb;(ﬁl y X 3)\ ? ! Iﬁfé L i ¢ LA AR
Beloning / spanning Het brein zoekt dopamine. g 2"]“ i; i ﬁ Y qug |f ff Ié_ NJBDaS o

We vermijden pijn sterker dan we zoeken , _ a PN

Angst / verliesaversie 5SS p F2dz2iSy RAS 2¢

naar plezier.
Mensen zijn biologisch geprogrammeerdc. SIAY YSi SSy O2y Tt
Verhaalstructuur verhalen te volgen. 210 244Ay3 Ih Of ATFKI
S . G510 6Sy A{Hé 2F a5aL]l 3IFF SSy 2yo0S{Sy
Identificatie / herkenbaarheid I A2y od & dzNP X &

Emotie Emotie maakt content memorabel. [ F OKZ &aOKNA]Z 2y idNZ




Wil je een kort antwoord of wil je een juist antwoord?

Onze influencers

# SHORTS

5 dingen die de Vlaamse regering moeilijker maakte.
1,3K weergaven - 1 jaar geleden

% Vooruit

5 dingen die de Vlaamse regering zonder Vooruit moeilijker maakte.

Philippe Muyters tijdens de Vlaamse begrotingsbespreking #shorts

Dislike

Remix
Geen lessen te leren. m ij y

voor kinderbijslag.

Meyrem Almaci over haatspraak #shorts
4,8K weergaven - 1 jaar geleden

S Groen

Groen strijdt voor vrijheid, voér gelijke rechten en tégen discriminatie. #groen #politiek #shorts.
¥

Viafiths Belarig

respecteert de
men‘enrd:men niet.

#$ SHORTS

Wat heeft de cd&v eigenlijk gedaan?

33 weergaven + 5 maanden geleden

% Vlaams Belang

$ SHORTS

Pensioendiefstal, dat is wat de regering met Mieke doet

Samen houden we de pensioendiefstal van de regering-De We:

~Rousseau tegen.” Raoul Hedebouw windt er geen doekjes

opleggen: 300Uro
minder pensioen.

# SHORTS




Algoritme pusht content die sterke emoties opwekt

Social media users experience a mix of positive,

AAngSt negative emotions while using these platforms

% of social media users who say they __ see confent on social media that
AW d makes them feel ...
Oe e Frequenthy Sometimes MNET
AHaat s s
ey n
canrestes n
A o
Humor S— o

AVreugde oncty ERINEL 3

dote: Respondents who did not give an answer or gave other answers are not shown
Source: Survey of US. adults conducted May 29-June 11, 2013.

AI n S p i rati e “Public Attitudes Toward Computer Algorithms”™

PEWW RESEARCH CENTER




No amount of 4
evidence will ever
persuade an idiot

Mark Twain
1835 - 1910




Harmonic Flow - DON'T LOOK (Official Music Video) | Al Cinematic

el Harmonic Flow & 0
&8 906K abonnees Abonneren —+ Q M lﬁ 54K 9] A> Delen v Downloaden

Fake news




0:00 / 0:22 &S = ©

Deepfakes



Wait a damn minute! §




Body image




Body Dysmorphic Disorder
Ingebeelde lelijkheid

BODY DYSMORPHIC
DISORDER

BODY DYSMORPHIC
DISORDER

W’ hogeschool

VIVES | comne
S—r’



Google truc

http.//www.google.be

Typ jouw naam “tussen aanhalingstekens”

GO gle "Tom Termote" X

Q Alle [J Afbeeldingen [ Nieuws ) Shopping [»] Video's ¢ Meer

Ongeveer 203 resultaten (0,38 seconden)

https://be.linkedin.com » tom-termote-031114214

Tom Termote - Praktijklector - VIVES Technology | LinkedIn

Waregem, Flemish Region, Belgium - Praktijklector - VIVES Technology
Tom Termote. I'm trying to prepare my students for a future in industry 4.0. Always looking for
industry innovators to invite into my classroom.

https://www.collegewaregem.be » oudercomité » intern... =

Internet gevaren - College Waregem

De voordracht zal gegeven worden door Tom Termote, leerkracht informatica en pedagogisch
ICT-coérdinator van de school. Tom schreef zijn bachelorproef over ...

(=
P

GO g |€ "Tom Termote"

Tools 3 §
'y ace waregem compostella belgian

Tom Termote (termotet) - Profiel | . Tom Termote (tommekenter. Prijsbeesten | College Waregem Talkshow | KOPERGIETERY

pinterest.com pinterest.com collegewaregem.be kopergietery.be

% hogeschool

33 VIVeS | coumnue
S’



Dus heb iknnwobk eensimensen:die
Ingeschrevenwaren voor dezedezing
gegoogleX

% hogeschool 7N
vives ‘ CONTINUE
SN’






Sharenting




Cyberpesten




Online ontremmingseffect

Online disinhibition effect

ANiemand weet wie il

ontremmingseffect

ik ben, ze kunnen |
ontremming

mij niets maken .

: Benigne
Aze Zien me n|et en ontremming
Ik zie hen niet. ogj;;enhartiger e Schelden
Alk moet niet ¢ Hlposen * OIPePEST
nadenken over ® Creatiever2in verspreiden
wat ik schrijf . ° Empathie e Onethisch

Alk ben vrij zonder
controle .



Advies: zou ik het aanraden voor een 10-jarige?
Kort antwoord: Nee, tenzij er duidelijke afspraken en ouderlijke begeleiding zijn.

Brawl Stars kan leuk en sociaal zijn, maar het vraagt een kritisch kader, tijdslimieten, en goede

mediaopvoeding. Voor een kind van 10 dat gevoelig is aan frustratie, geldverleiding of sociale druk, is het

niet de beste keuze.

@ Alternatieven die beter passen bij een 10-jarige

1. Minecraft (Creative Mode)
s Stimuleert creativiteit, samenwerking en probleemoplossend denken.
s Geen geweld in creatieve modus. Je kan een privéserver instellen.

2. Animal Crossing: New Horizons (Nintendo Switch)
¢ Rustig, sociaal en gericht op samen bouwen, vriendschap, beheer.

s Geen gevechten of loctboxes, wel veel personalisatie.

Gedraag je als een specialist in gaming en mediawijsheid. Wat zijn de
risico’s van brawl stars voor kinderen? Zou je dit spel adviseren aan
een kind van 10 jaar? Wat zijn alternatieven die beter zijN?

VIDEO GAMES ARE BETTER
THAN MINDLESS SCROLLING

@ e




A Korte speelrondes je denkt A
0St1Sya by23 SSyi
A Continue beloningen & doelen
dagelijksechallengeslevels,
unieke skins.
A Sociale component
A Tijdelijke exclusiviteit "straks is
RST S aiAy yASi
A Personalisatie en identiteitzelf
gekozen avatar of outfit
A StarrDropsna overwinningen
A Rare (50% kans)
A Super Rare (28%)
A Epic(15%)
A Mythic (5%)
A Legendary{2%)




Niet elk probleem is een verslaving

PROBLEMATISCH GAMEGEDRAG VS. GAMEVERSLAVING

Problematisch gamegedrag Gameverslaving (stoornis)
Duur & frequentie Tijdelijk, vaak situationeel Chronisch, aanhoudend

Ernstigg blijft spelen ondanks
negatieve gevolgen. Kan niet mee

Beperktc kan meestal stoppen

CelgierEtles A5 el eer 2l

stoppen.
Enkele nadelen (bv. slaaptekort, Grote impact op school, werk,
Impact op leven ) :
schoolresultaten) relaties, gezondheid

Schuld, irritatie, woede of
frustratie

Nee, aanpak met begeleiding of Ja, diagnose en vereist
ouderlijke controle kan volstaan  professionele hulp

Gevoel na het gamen Onrust of leegte bij niegamen

Diagnose nodig?
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Ongewenste sexting?
A Blijf rustig b niet reageren

A Communiceren met
vertrouwenspersoon

A Meld/ rapporteer het bij het
platform

A Negeren /Blokkeren

A Child Focus / Politie




Verliefdheid

A Sociale druk of
groepsdruk

A Bevestiging en
onzekerheid

A Nieuwsgierigheid en
experimenteren

Alndruk maken / flirten
AManipulatie of chantage



